EVSOLID - CONTEUDOS

Terceirizacao de Tl: quando vale a
pena para a empresa?

Terceirizar Tl pode ampliar a capacidade técnica da empresa, trazer cobertura para uma
operacao que nao para e tornar custos mais previsiveis. Mas a decisdo sé faz sentido
guando vem acompanhada de escopo claro, gestdo ativa e critérios de resultado.
Contratar um fornecedor nao transfere a responsabilidade pela continuidade do negécio,

pelos dados ou pelas decisbes que permanecem com a organizacao.

Este guia ajuda a avaliar quando a terceirizacao de Tl vale a pena, quais servicos podem
ser delegados, como comparar propostas e quais clausulas, controles e indicadores devem
existir antes da assinatura. A intencao é apoiar uma decisao de negdcio — e ndo apenas a

compra de horas técnicas.

RESPOSTA DIRETA

Quando terceirizar Tl faz sentido?

Faz sentido quando a operacao precisa de competéncia especializada, cobertura
continua ou processos mais previsiveis — e a empresa consegue definir prioridades,

responsaveis e resultados esperados.

O contrato deve formalizar escopo, niveis de servico, seguranca, LGPD, indicadores e

uma transicao que preserve o conhecimento do negdcio.
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Terceirizacao de Tl nao é simplesmente “terceirizar o
problema”

O modelo funciona melhor quando a empresa sabe o0 que precisa proteger, operar ou
melhorar. A terceirizacdo pode assumir parte da execucao: suporte aos usuarios,
monitoramento de infraestrutura, administracao de redes, gestao de backups, seguranca,
projetos de nuvem ou manutencao de sistemas. A organizagao contratante, porém,
continua definindo prioridades, aceitando riscos, aprovando investimentos e respondendo

pelos impactos no negdcio.

Essa distincao é especialmente relevante quando ha dados pessoais. A LGPD diferencia o
controlador — que toma as decisodes referentes ao tratamento — do operador, que trata os
dados em nome do controlador. O contrato com um prestador de Tl precisa deixar claro
qual papel cada parte exerce em cada atividade, quais instrucdes devem ser seguidas e

como serao tratados acessos, incidentes e subcontratacdes.



Quando a terceirizacao costuma fazer sentido

Ha situacdes em que manter toda a operacao internamente é pouco eficiente ou expoe a
empresa a riscos desnecessarios. A terceirizacao tende a ser uma boa alternativa quando
a demanda exige competéncias especificas, cobertura fora do horario comercial,
processos de seguranca continuos ou escala que uma equipe pequena nao consegue

sustentar sozinha.

o Falta de especializacao critica: a empresa precisa de conhecimentos em redes,
cloud, seguranca, backup, identidade ou observabilidade que ndo sao necessarios
em tempo integral.

e Operacao com dependéncia alta de tecnologia: vendas, atendimento, emissao
fiscal, producao, logistica ou comunicacao param quando sistemas e conectividade
falham.

o Equipe interna sobrecarregada: profissionais estratégicos passam o dia
resolvendo chamados repetitivos e nao conseguem atuar em melhoria, automacao
ou projetos.

e Necessidade de cobertura e previsibilidade: a empresa precisa de uma fila de
atendimento, escalonamento, monitoramento e responsabilidades definidas, nao
apenas de uma pessoa “de confianca”.

e Projetos com prazo definido: migracao, implantacao, inventario, adequacao de
seguranca ou reestruturacdo de rede demandam capacidade temporaria e bem

delimitada.

Por outro lado, terceirizar sem mapear processos pode perpetuar a desorganizacao. Se
nao existe inventario de ativos, definicdo de quem aprova acessos ou visao minima das
aplicacoes criticas, o primeiro trabalho deve ser organizar essas bases. O fornecedor pode

apoiar esse diagndéstico, mas a empresa precisa participar dele.

Quais servicos podem ser terceirizados — e quais
decisoes devem ficar internas



Nao existe um Unico formato. A contratacdao pode ser parcial, complementar ou integral
para determinadas frentes. O melhor desenho separa execucao operacional de decisdes

estratégicas.

Frentes frequentemente terceirizadas

e service desk e suporte remoto ou presencial;

e monitoramento de rede, servidores, nuvem e servicos essenciais;

e rotinas de backup, testes de restauracao e gestao de capacidade;

e administracao de dispositivos, atualizacdes, antivirus e identidade;

e seguranca gerenciada, andlise de vulnerabilidades e resposta a incidentes;

e projetos de infraestrutura, integracao, migracao e documentacao técnica.

Decisoes que nao devem ficar sem dono interno

prioridade de sistemas, processos e investimentos;

aprovacao de niveis de risco e de indisponibilidade aceitavel;

definicdo de guem pode acessar dados e informacdes sensiveis;

aceite de mudancas relevantes, arquitetura e custos recorrentes;

relacionamento com areas de negécio, titulares de dados e lideranga.

Uma regra pratica ajuda: o fornecedor pode recomendar e executar; a organizacao precisa
manter a capacidade de decidir, validar e cobrar. Quando isso nao esta definido, surgem

dependéncia excessiva, mudancas sem contexto e dificuldade para trocar de parceiro.

Equipe interna

Indicada quando a operacao justifica especialistas dedicados e a empresa consegue

sustentar cobertura, ferramentas e atualizacao continua.



Tl gerenciada

Amplia especialidades e disciplina operacional com escopo, SLAs e relatdrios que tornam a

entrega mensuravel.

Modelo hibrido

Combina contexto interno sobre o negécio com uma operagao especializada para suporte,

seguranca e projetos.

Como comparar o custo real de manter internamente e
contratar

Comparar apenas saldrio versus mensalidade quase sempre leva a uma decisao
incompleta. A operacao interna envolve recrutamento, férias, cobertura de auséncia,
treinamento, ferramentas, licencas, plantdes, gestao de fornecedores e tempo gasto pela
equipe em tarefas repetitivas. J& a proposta terceirizada precisa ser analisada além do
valor fixo: escopo, franquia de horas, servicos excluidos, deslocamento, projetos, licencas,

reajuste e custos para ampliar atendimento.

Monte uma comparagao por cenarios, nao por uma unica média. Liste os servicos
essenciais, o horario de cobertura, o volume de chamados, os ativos atendidos, os
sistemas criticos e os eventos que exigem acdo imediata. Depois avalie quanto custa
manter o nivel de servico desejado em cada opc¢do. O objetivo nao é escolher a proposta
mais barata, mas a que entrega capacidade, transparéncia e risco compativeis com a

operacao.

O que precisa estar definido no escopo e no SLA



Um bom SLA traduz expectativa operacional em compromissos verificaveis. “Suporte
rapido” ou “monitoramento 24 horas” sao expressoes insuficientes se nao dizem quais
servicos sao monitorados, quem recebe alerta, qual evento abre chamado e em quanto

tempo alguém assume a ocorréncia.

e Catalogo de servicos: ativos, sistemas, unidades, usuarios e atividades incluidos; o
gue esta fora do contrato deve estar explicito.

e Criticidade e prioridade: critérios objetivos para classificar uma indisponibilidade,
uma solicitacao comum e um incidente de seguranca.

e Tempos de resposta e restauracao: o prazo para reconhecer o chamado nao é o
mesmo que 0 prazo para restaurar um servico. Ambos precisam ser medidos.

e Janelas de manutencao e mudanca: quem autoriza, como se comunica, qual é o
plano de reversdo e como sera registrado o impacto.

o Escalonamento: contatos, responsaveis, horario de acionamento e caminho para
incidentes criticos.

o Relatodrios e reunioes: periodicidade, indicadores, pendéncias recorrentes, riscos e

plano de melhoria.

Disponibilidade também precisa ser interpretada com cuidado. Um servidor pode estar
acessivel enquanto o processo de vendas, o link de internet ou a integracao fiscal continua
indisponivel. Por isso, indicadores devem partir dos servigcos gue o negdcio usa, e nao

apenas de equipamentos isolados.

Seguranca, LGPD e subfornecedores: pontos que
exigem atencao

Todo prestador com acesso a ambientes, credenciais, logs ou dados amplia a superficie de
risco. O NIST CSF 2.0 reforca a necessidade de governar riscos e considerar a cadeia de
fornecedores como parte da seguranca. Na pratica, isso significa saber quem acessa o

qué, por qual motivo, com qual conta, por quanto tempo e como esse acesso é removido.

PONTO DE ATENCAO



Contrato nao substitui governanca

O fornecedor pode operar controles, mas a empresa precisa aprovar acessos, acompanhar

riscos e manter responsaveis internos pelas decisdes sobre dados e continuidade.

Em contratos que envolvem dados pessoais, a empresa deve documentar as instrucdes de
tratamento, a finalidade, os controles de acesso, a confidencialidade, a comunicacao de

incidentes e as regras para suboperadores. A ANPD orienta que relacdées com fornecedores
contemplem responsabilidades e clausulas de seguranca; a existéncia de um contrato nao

elimina a necessidade de acompanhar a execucao.

Checklist minimo de seguranca contratual

e contas individuais e autenticacao forte para acessos administrativos;

e privilégios minimos e revisao periddica de permissoes;

e registro de acessos e de mudancas relevantes;

e regras para armazenamento, compartilhamento e descarte de dados;

e comunicagao de incidentes com prazos, responsaveis e informacdes minimas;

e autorizacao prévia e transparéncia para subcontratados que possam acessar dados

ou ambientes;

devolucado ou eliminacdo controlada de dados e credenciais ao término do contrato.

Nenhum desses controles garante auséncia total de incidentes. Eles reduzem exposicao,
melhoram a capacidade de detectar problemas e permitem responder com menos

improviso.

Como conduzir a transicao sem perder conhecimento

A troca de um modelo interno para um servico terceirizado precisa de uma fase de
transicao. Sem ela, o fornecedor recebe um ambiente desconhecido e a empresa descobre
tarde que senhas, contratos, diagramas ou rotinas criticas estavam concentrados em uma

pessoa.



1. Inventarie o ambiente: registre sistemas, equipamentos, contratos, dominios,
contas, integracdes, responsaveis e criticidade.

2. Organize acessos: remova compartilhamentos indevidos, crie contas nominativas e
estabeleca aprovacado para privilégios administrativos.

3. Documente rotinas: backup, restauracao, atualizacao, atendimento, contingéncia,
fornecedores e procedimentos recorrentes.

4. Defina um piloto: comece por uma unidade, grupo de usuarios ou servico com
escopo controlado e critérios de aceite.

5. Faca transferéncia de conhecimento: valide se o fornecedor consegue executar
rotinas e se a empresa consegue compreender relatérios e decisodes.

6. Planeje a saida desde o inicio: descreva como dados, documentos, configuracoes,

acessos e conhecimento serao devolvidos ou transferidos no fim do vinculo.

Indicadores que mostram se a terceirizacao esta
entregando valor

Acompanhamento mensal nao deve se limitar ao nimero de chamados encerrados. O
indicador certo depende da operacao, mas alguns sinais ajudam a avaliar qualidade e

evolucao:

tempo de primeira resposta e tempo de restauracao por prioridade;

incidentes recorrentes e causa raiz documentada;

percentual de chamados resolvidos sem escalonamento desnecessario;

cobertura de inventario, atualizacao e protecao dos ativos;

sucesso de backups e resultado dos testes de restauracao;

mudancas executadas com aprovacao e plano de reversao;

pendéncias de seguranca, acessos privilegiados e riscos aceitos pela lideranca.

Reunides de governanca funcionam melhor quando combinam dados, decisdes e
responsaveis. O relatério deve indicar o que aconteceu, 0 que permanece em risco, qual

acao é proposta e quem precisa decidir. Dessa forma, a terceirizacdo deixa de ser uma



caixa-preta e passa a fazer parte da gestao da empresa.

PLANO DE ACAO
Como comecar a avaliar a terceirizacao nos proximos 30 dias

1. Liste sistemas, dados e processos que nao podem parar.
2. Defina o nivel de cobertura e os resultados que a operacao deve entregar.
3. Organize inventario, acessos e contratos antes da transicao.

4. Compare propostas pelo escopo, seguranca, SLA e governanca — nao sé pelo preco.

Decisao final: terceirizar, manter internamente ou
combinar os dois?

Terceirizar Tl vale a pena quando a empresa ganha capacidade especializada, cobertura e
disciplina operacional sem abrir mao de visibilidade e decisao. Um modelo hibrido
costuma ser adequado: a equipe interna conhece o negécio e prioriza demandas; o
parceiro sustenta a operacao, amplia especialidades e traz método para seguranca e

continuidade.

Antes de contratar, responda a quatro perguntas: quais servicos nao podem parar? quais
dados exigem maior protecao? quais resultados serao cobrados mensalmente? e como a
empresa recuperara controle de acessos, dados e documentacdo se o contrato terminar?
Se essas respostas estiverem claras, a conversa comercial sera mais objetiva e a

contratacdo tera uma base mais segura.



